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RESUMEN

La ingenieria social representa una de las principales amenazas a la
seguridad de la informacién en el entorno empresarial, debido a que
explota las vulnerabilidades humanas en lugar de fallas técnicas. Entre
sus manifestaciones mds comunes se encuentra el phishing, que utiliza
el correo electrénico como medio principal para engafiar a usuarios y
obtener informacién confidencial. Diversos estudios evidencian que
los ataques de ingenieria social generan impactos significativos en las
organizaciones, tanto a nivel econémico como operativo. A pesar de
los avances tecnoldgicos en deteccién temprana, inteligencia artificial
y automatizacidn, el factor humano continua siendo el eslabén mds
vulnerable dentro de la cadena de seguridad. En el contexto regional,
y particularmente en Ecuador, el crecimiento sostenido de los cibera-
taques refleja la necesidad urgente de fortalecer las estrategias de pre-
vencion. En este sentido, la capacitacién continua del personal, junto
con la implementacién de politicas de seguridad y marcos tecnoldgicos
adecuados, se posiciona como un elemento clave para mitigar los riesgos
asociados a los ataques de ingenieria social y fortalecer la resiliencia
de las empresas frente a estas amenazas. Para el desarrollo del estudio
se aplicé una encuesta dirigida a personas laboralmente activas con el
objetivo de identificar el nivel de conocimiento y concienciacién sobre
ataques de phishing y seguridad del correo electrénico. Los resultados
evidenciaron debilidades en capacitacion y protocolos institucionales,
asi como un alto interés en recibir formacién especializada, permitiendo
establecer una propuesta de capacitacién orientada al fortalecimiento
de la cultura de ciberseguridad organizacional.
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ABSTRACT

Social engineering represents one of the main threats to information
security in the business environment because it exploits human vulne-
rabilities rather than technical flaws. Among its most common manifes-
tations is phishing, which uses email as the primary means to deceive
users and obtain confidential information. Several studies show that so-
cial engineering attacks generate significant impacts on organizations,
both economically and operationally. Despite technological advancesin
early detection, artificial intelligence, and automation, the human factor
remains the most vulnerable link in the security chain. In the regional
context, and particularly in Ecuador, the sustained growth of cyberat-
tacks reflects the urgent need to strengthen prevention strategies. In
this regard, continuous staff training, along with the implementation
of appropriate security policies and technological frameworks, is a key
element for mitigating the risks associated with social engineering at-
tacks and strengthening companies’ resilience to these threats. For this
study, a survey was administered to employed individuals to identify
their level of knowledge and awareness regarding phishing attacks and
email security. The results revealed weaknesses in training and institu-
tional protocols, as well as a high level of interest in receiving specialized
training, leading to the development of a training proposal aimed at
strengthening the organization’s cybersecurity culture.
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INTRODUCCION

Laingenieria social se fundamenta en la pre-
misa de que el usuario es el eslabén mas débil
dela cadena de seguridad, ya que, a diferencia
de los sistemas de software, las personas son
susceptibles a la manipulacién psicolégica. E1
phishing representa la ejecuciéon mas clara de
este principio, al utilizar el engafio y la suplan-
tacién de identidad para que la victima, bajo
una falsa apariencia de confianza, entregue
voluntariamente sus credenciales. De este
modo, el atacante no necesita vulnerar la
seguridad técnica del sistema, sino simple-
mente aprovechar la disposicion del usuario
a colaborar ante una solicitud que parece
legitima pero que, en realidad, es la puerta
de entrada para un dafio mayor.

El correo se ha consolidado como herramienta
clave en la comunicacién empresarial. En la
actualidad hay tecnologias mds sofisticadas,
sin embargo, el email resulta una tecnolo-
gia esencial para el funcionamiento de las
empresas, especialmente en las numerosas
pymes donde es el inico medio disponible
de comunicacién electrdnica. Su facilidad y
versatilidad explican su uso tan extendido, pero
ala vez lo convierte en una herramienta que
precisa de una politica de uso para potenciar
sus beneficios. Dicha politica comprenderia
regular sus usos profesionales, el cumplimiento
delalegislacién y su empleo como herramienta
de gestién del conocimiento.

Los ataques de ingenieria social generan un
impacto significativo en las empresas, especial-
mente en términos econémicos y operativos.
Segun el informe Cost of a Data Breach 2025
de IBM (2025), el costo promedio mundial de
una vulneracion de datos en 2025 se ubicé en
4,44 millones de ddlares, lo que representa una
disminucién del 9 % en comparacién con el
afio anterior de 4,88 millones de ddlares. Esta

reduccidn se atribuye, en gran medida, a la
rapida identificacién de incidentes por parte de
los equipos de seguridad de las organizaciones,
apoyados en el uso de inteligencia artificial
y procesos de automatizacién. Asimismo,
el costo medio de un incidente relacionado
con extorsion se estima en aproximadamente
5,08 millones de délares, lo que evidencia la
gravedad de este tipo de ataques y su impacto
directo en la estabilidad financiera de las
empresas.

Latinoamérica se ha convertido en una de
las regiones con mayor crecimiento de cibe-
rataques, con un aumento anual cercano al
25-30%, impulsado por el uso de ransomware,
robo de credenciales y amenazas potenciadas
con inteligencia artificial. En este contexto,
Ecuador destaca como uno de los paises mds
vulnerables, con mas de 12 millones de ata-
ques registrados en 2023 y un bajo nivel de
preparacion: solo aprox. 6% de las empresas
consideran poder resistir un ataque. Entre
las principales causas estan la digitalizacion
acelerada sin inversion en seguridad, la escasez
de talento especializado y la baja cultura de
ciberseguridad. Entre las soluciones mas reco-
mendadas se encuentran fortalecer politicas y
marcos legales, implementar tecnologias como
MFA, cifrado y monitoreo continuo, mejorar
la capacitacién del personal y promover la
colaboracién publico-privada para elevar la
resiliencia regional.

En este contexto, el presente estudio tiene como
finalidad analizar el nivel de conocimiento y
concienciacién sobre ataques de phishing y
seguridad del correo electrénico en personas
laboralmente activas, con el propésito de
identificar debilidades formativas y establecer
una propuesta de capacitacion orientada al
fortalecimiento de la cultura de ciberseguridad
organizacional

Tecnologia Bolivariana
Volumen 01 No. 1. Agosto 2026, pp. 71-80

© Instituto Superior Universitario Bolivariano de Tecnologia - ITB



Instituto Superior
fb Universitario > Cege5|ctt
Bolivariano

de Tecnologia

Stiven Yiovanny Moreira Villafuerte - Gabriela Stephania Delgado Saavedra

DESARROLLO

El phishing es una herramienta que en los
ultimos afos ha incrementado su uso en los
cuales ha provocado grandes pérdidas en ins-
tituciones financieras y en diferentes sectores
en los cuales se utiliza el acceso a internet para
almacenar sus datos (Mohd & Mohammad,
2025). Por los cual las empresas deben aportar
a sus empleados la capacitacién adecuada al
momento de manejar toda la informacién de
sus bases de datos y tener todas las llaves de
seguridad adecuadas y guardadas en sitios
seguros tanto. El estudio busca contribuir al
desarrollo y mejora de estrategias de mitigacion
para ataques de phishing. Al investigar inves-
tigaciones recientes en diferentes enfoques,
como la conciencia del usuario, la basada en
listas, la busqueda y el aprendizaje automatico,
la investigacién busca identificar técnicas
efectivas que puedan prevenir o minimizar
el impacto de los ataques de phishing. Una
parte significativa de la investigacion en este
campo se centra en la deteccién efectiva de
ataques de phishing. Basandose en el cuerpo
de trabajo existente, este articulo presenta un
enfoque novedoso en forma de un marco de
deteccién y mitigacién de phishing. El marco
propuesto ofrece una solucidn para mitigar los
riesgos asociados a los incidentes de phishing.

Laingenieria social es el arte de influir en las
personas con el fin de obtener informacién
confidencial, como contrasefias, direccio-
nes, datos bancarios, etc., aprovechando las
vulnerabilidades humanas (Chetioui, Bah,
Alami, & Bahnasse, 2022). En lugar de utilizar
vulnerabilidades tecnolégicas, estos ataques
se aprovechan de las debilidades humanas,
como los sentimientos, la confianza y los
habitos, para obtener informacién o datos con-
fidenciales de las personas. Aunque es menos
avanzada que otras estrategias de ciberataque,
laingenieria social puede causar graves dafios

a la victima . Muchos delincuentes utilizan
tacticas de ingenieria social porque suele ser
mas fécil explotar en la inclinacién natural
a confiar que descubrir que hay formas de
piratear el software. Por ejemplo, es mucho
mas facil engafiar a alguien para que te dé
su contrasefia que intentar piratearla. Las
estafas de ingenieria social se centran en
c6mo piensan, reaccionan y se comportan
las personas. Una vez que el atacante sabe
qué es lo que desencadena las acciones de
un usuario, puede manipularlo facilmente.
Lamayoria de las estafas de ingenieria social
se basan en la comunicacién directa entre
el atacante y la victima. En lugar de utilizar
métodos de fuerza bruta para romper los datos,
el atacante intentard convencer al usuario de
que se comprometa.

La susceptibilidad de los usuarios ante los
peligros de la ingenieria social ha sido objeto
de estudio para varios autores. Por ejem-
plo, (Bakhshi, M., & Furnell, 2008) realiza
un experimento social utilizando técnicas
de escenarios realistas a empleados de una
empresa mediante el canal del correo elec-
trénico, donde se les pide una instalacion de
actualizacion de software por medio de un
enlace atado al mensaje. Los resultados de
los autores revelaron un nivel significativo
de vulnerabilidad a los ataques de ingenieria
social, donde alrededor del 23% de la poblacién
dieron clic al enlace. Esto indicaria que estas
personas llegaron a acceder a una solicitud
que ponia el riesgo del sistema con el que
trabajaba la organizacién y es un problema
evidente donde se infiere a las posibilidades
de haberlo manejado en una situacién real.
Existen demasiados métodos de ingenieria
social, sin embargo, el punto de atencién no
va directamente al perpetrador, mas bien a las
personas vulnerables que forman parte de la
organizacién victima del ataque. Por lo tanto,
una recomendacion factible que mencionan los
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autores es la persuasion y tipo de capacitaciéon
de los empleados al proporcionar informacién
sensible, concienciar y formar adecuadamente
alostrabajadores para preservar la seguridad.

Segun Steinmetz, Pimentel, & Goe, 2021 en
su estudio cualitativo sobre los engafios de la
materia de seguridad de la informacién rea-
lizado todo el conocimiento se ha ampliado a
una escala mundial lo que hace que podamos
detectar a tiempo algtin ataque cibernético
aunque todavia hay hacker que lo logran esto
ya no es tan comun como en otros tiempos.
Lo que nos hace poder confiar un poco mas
en la tecnologia y el avance que ha tenido con
los afios nos ha hecho poder detectar también
creaciones falsas ya que hay estudios que nos
enseflan a examinar y analizar los ataques antes
de ser realizados. Por esto siempre debemos de
estar atentos a cualquier ataque a la seguridad
de nuestra informacién que tenemos guardado
o registrada en nuestro operador.

Marco, Vallazza, Falcomata, Aruvili, & Rauch,
2025 desarrollan e implementan un taller
educativo eficaz que mejore las competencias
en materia de ciberseguridad de las personas
que participan en cualquier nivel de la gestién
y el funcionamiento de los sistemas de produc-
cién ciberfisicos. Mds alla del potencial que
ofrece la adopcion de los CPS en el contexto
de la fabricacion, cabe destacar una serie de
vulnerabilidades. Las practicas de codificacién
inseguras pueden introducir problemas graves,
como desbordamientos de bifer y ataques
de inyeccién, mientras que la dependencia
de componentes de terceros afiade riesgos
adicionales. Una mitigacion eficaz requiere
actualizaciones periddicas, pruebas exhaustivas
y el cumplimiento de normas de codificacién
seguras para garantizar la solidez y la segu-
ridad del software CPPS. En consecuencia,
las vulnerabilidades del hardware suponen
amenazas importantes debido a su impacto

directo en los procesos y operaciones fisicos.
El acceso fisico inseguro es una preocupacion
fundamental, ya que personas no autorizadas
pueden dafiar dispositivos criticos o alterar
su comportamiento de forma incontrolada.
Las debilidades de los sistemas integrados
y los controladores 16gicos programables
(PLC) pueden ser explotadas, lo que da lugar
ainterrupciones o a un control no autorizado.

Para comprender la percepcién y el nivel
de conocimiento sobre la ingenieria social,
el phishing y los ataques de ciberseguridad
en el ambito laboral, se realiz6 una encuesta
mediante Google Forms dirigida a personas
que actualmente se encuentran trabajando. E1
objetivo principal fue medir el grado de conoci-
miento, las experiencias previas y las practicas
de seguridad digital de los participantes frente
a posibles amenazas cibernéticas. En total, se
encuestd a 23 personas, obteniéndose resulta-
dos relevantes sobre el nivel de preparacién y
concientizacién en temas de ciberseguridad.

Los resultados muestran que el correo elec-
trénico constituye una herramienta de uso
frecuente dentro del entorno laboral, ya que
el 65.2% de los encuestados afirm¢ utilizarlo
muy frecuentemente en sus actividades diarias.
Asimismo, el 56.5% manifesté conocer el tér-
mino “ingenieria social”, lo que evidencia que
mas de la mitad de los participantes posee cierta
familiaridad con conceptos relacionados con la
manipulacién digital y los riesgos informaticos.
En relacion con el phishing, los resultados
reflejan distintos niveles de familiaridad entre
los encuestados. El 34.8% indic estar bastante
familiarizado con este tipo de ataque, mientras
que el 26.1% sefial6 encontrarse algo familia-
rizado y el 21.7% poco familiarizado. De igual
manera, el 47.8% afirmé poseer conocimientos
altos o muy altos sobre ataques de phishing,
mientras que el 34.7% reconoci6 tener cono-
cimientos bajos o muy bajos.
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Respecto a la exposicién a amenazas digitales,
el 87% de los encuestados indicé haber recibido
alguna vez correos electrénicos sospechosos
solicitando informacién personal, contrasefias
o enlaces desconocidos. Aunque el 73.9%
sefialé no haber abierto enlaces que resultaron
fraudulentos, un 26.1% admitié haberlo hecho,
lo que evidencia la persistencia del riesgo
asociado al phishing en el entorno laboral.
En cuanto a las experiencias relacionadas con
ciberataques, el 52.2% manifest6 no haber sido
victima de alguin ataque cibernético, mientras
que el 47.8% indicé si haber experimentado
este tipo de incidentes.

Sobre las practicas de seguridad digital, el
73.9% de los participantes afirmé verificar
frecuentemente o muy frecuentemente el
remitente de un correo electrénico antes de

descargar archivos o abrir enlaces. De igual
manera, el 82.6% indicé revisar los enlaces
antes de acceder a ellos. Sin embargo, pese a
estas practicas preventivas, el 39.1% manifestd
sentirse poco seguro al momento de identificar
correos fraudulentos o intentos de phishing,
mientras que solo el 21.7% afirm¢ sentirse
bastante seguro. Ademas, el 39.1% considera
que los correos de phishing son dificiles de
identificar, lo que evidencia la complejidad
de este tipo de amenazas.

Los encuestados también reconocen el impacto
potencial de estos ataques sobre la seguridad
de la informacién. En este sentido, el 69.6%
se mostrd totalmente de acuerdo con que los
correos de phishing representan un problema
importante para la seguridad informatica
dentro de las organizaciones.
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En relacién con la capacitacién en ciberseguri-
dad, el 78.3% indic6 no haber recibido charlas
o capacitaciones sobre este tema en su lugar
de trabajo. Entre quienes si recibieron capa-
citacidn, algunos calificaron su calidad como
alta, mientras que otros la consideraron baja. A
pesar de las limitaciones en capacitacion, existe
una percepcion clara sobre su importancia. El
91.3% de los encuestados estuvo de acuerdo
o totalmente de acuerdo en que la formacién
del personal es fundamental para prevenir
ciberataques y fortalecer la seguridad de la
informacién dentro de las empresas.

Finalmente, los resultados evidencian debi-
lidades en los protocolos institucionales de
reporte frente a incidentes de phishing. El

47.8% desconoce si en su lugar de trabajo
existen protocolos para reportar ataques de
phishing, el 34.8% indicé que no existen y
Unicamente el 17.4% afirmé que si cuentan
con ellos. Ademas, el 47.8% manifestd no tener
claro a quién reportar un correo sospechoso,
mientras que el 43.5% sefiald tenerlo algo claro.
Estos resultados demuestran la necesidad de
implementar mecanismos de comunicacién
y respuesta mas efectivos dentro de las orga-
nizaciones. Como resultado final, el 100% de
los encuestados expresé interés en recibir
capacitaciones o talleres sobre ciberseguridad
y uso seguro del correo electrénico, eviden-
ciando una alta disposicién para fortalecer
sus conocimientos en esta drea.

Propuesta de capacitacion en concienciacion sobre phishing

Tabla 1

Propuesta de Capacitacion en Concienciacion sobre Phishing y Seguridad del Correo Electrénico

Compop e.nte Descripcion Metos:lologla Valor Diferenciador
Estratégico Aplicada
Evaluacion del nivel de Encuestas Permite identificar

Diagnostico Inicial
de Vulnerabilidades
Humanas

Talleres de
Identificacion de
Phishing

Simulacién
Controlada de
Ataques

conocimiento y comportamiento
de los colaboradores frente a
correos sospechosos y ataques
de ingenieria social.

Capacitacion practica sobre
deteccion de enlaces maliciosos,
remitentes falsos, archivos
sospechosos y suplantacion de
identidad.

Ejecucion de campanas
simuladas de phishing enviadas
de manera inesperada a los
colaboradores para evaluar sus
reacciones.

diagndsticas
y escenarios
simulados.

Talleres interactivos
y analisis de casos
reales.

Simulaciones
reales de ataques
controlados.

areas criticas y
perfiles de mayor
vulnerabilidad.

Desarrollo de
pensamiento critico
frente a amenazas

digitales.

Permite medir el
comportamiento real
y ho solamente el
conocimiento teorico.
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Componente
Estratégico

Descripcion

Metodologia
Aplicada

Valor Diferenciador

Metodologia
"Sombrero Gris" de
Concienciacion

Laboratorios de
Andlisis de Correos
Fraudulentos

Simulacién
de Incidentes
Empresariales

Protocolos de
Respuesta y Reporte

Cultura
Organizacional de
Ciberseguridad

Gamificacién en

Aplicacion de ejercicios
internos donde determinados
participantes actuan como
atacantes simulados para
identificar vulnerabilidades
humanas dentro de la
organizacion.

Evaluacion practica de correos
reales y falsos para identificar
patrones de ingenieria social.

Recreacién de escenarios
organizacionales donde un
ataque de phishing compromete
informacion sensible.

Capacitacion sobre
procedimientos institucionales
para reportar incidentes y actuar
frente a amenazas digitales.

Fortalecimiento de habitos
seguros en el manejo del correo
electronico y proteccion de la
informacién.

Desarrollo de retos y dinamicas
competitivas relacionadas con

Aprendizaje basado
en roles y simulacién
ofensiva controlada.

Laboratorios
colaborativos y
analisis guiado.

Aprendizaje basado
en problemas (ABP).

Charlas practicas
y ejercicios de
respuesta inmediata.

Estrategias de
concienciacion
continua y

microcapacitaciones.

Retos interactivos y

Introduce un
enfoque inmersivo
y experiencial
poco utilizado en
capacitaciones
tradicionales.

Fortalece habilidades
de analisis y toma de
decisiones rapidas.

Permite comprender

el impacto operativo

y economico de los
ataques.

Reduce tiempos
de reaccion ante
incidentes reales.

Genera sostenibilidad
preventiva dentro de
la organizacion.

Incrementa
participacion y

Ciberseguridad deteccion de ataques y buenas dinamicas grupales. retencion del
practicas digitales. aprendizaje.
Evaluacion Medicion periodica del progreso Evaluaciones Permite mejorar
. v, de los colaboradores y practicas y progresivamente el
Retroalimentacion . - L . L
. retroalimentacion sobre errores seguimiento nivel de preparacion
Continua . N
detectados. continuo. organizacional.
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CONCLUSIONES

Laingenieria social constituye una amenaza critica para las empresas, ya que no depende de
vulnerar sistemas tecnoldgicos complejos, sino de manipular el comportamiento humano.
Esto convierte al personal en un punto clave de riesgo, independientemente del nivel de
sofisticacion de las herramientas de seguridad implementadas.

Si bien el uso de tecnologias como la inteligencia artificial, la automatizacién y los sistemas
de deteccién temprana ha contribuido a reducir el impacto de algunos ataques, estos meca-
nismos no son suficientes por si solos. La evidencia demuestra que la falta de concienciacién
y preparacion de los usuarios sigue siendo una de las principales causas de éxito de los
ataques de ingenieria social en el entorno empresarial.

En consecuencia, la capacitaciéon continua del personal debe considerarse una estrategia
fundamental dentro de la gestién de la seguridad de la informacién. Programas de forma-
cién, simulaciones de ataques, politicas claras de uso del correo electrénico y una cultura
organizacional orientada a la ciberseguridad permiten reducir significativamente la vulne-
rabilidad humana, fortaleciendo la proteccién de los activos de informacién y la continuidad
operativa de las empresas.

Los resultados obtenidos evidencian que, aunque existe cierto nivel de conocimiento sobre
phishing, persisten debilidades importantes relacionadas con la identificacién de correos
fraudulentos, protocolos de reporte y capacitacién institucional. La alta disposicién de los
participantes para recibir formacién especializada demuestra la necesidad de implementar
programas permanentes de concienciacion en ciberseguridad dentro de las organizaciones
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